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PRINCIPALES OBSTACULOS DE LA TRANSFORMACION A OFFICE 365
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X Falta de consenso y toma de decisiones respecto a la estrategia
global (Qué tenemos y Qué queremos hacer con la tecnologia?)

X Falta de entendimiento del impacto y el enfoque del cambio a

Office 365 (La dificultad no esta en la tecnologia, esta en el cambio
de paradigma)

X Falta de eficiencia en la gestion operativa (Liderazgo operativo,
coordinacion global)

X Falta plan de transformacion detallado (Listado iniciativas,

micro-responsables, orden, prioridad, dependencias, sinergias,
restricciones, duracion, etc.)

X Falta de enfoque de servicio (Modelo operativo, gestion de
cambios, gestion de incidencias, monitorizacion, backup, etc.)
Qclevertask | >
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MICROSOFT 365

:De todo lo que tengo en Microsoft 365,
que es lo que realmente necesito?

SNOUMNIS B

Next-4 .«
presentations

Excel Online “ lWord Online © i PowerPoint
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= y\/hlteboard
2o Online
= o
i 7 £
25 z2
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Diagramming in the EMPI.OVEENTA& Brainstorming & note Spreadsheets in the sin Presentations in the
Video portal [YouTube] browser <$ DISCOVERY taking browser < < browser
— SharePoint OneDrive for PowerApps Microsoft =
-3 Online Business Flor " Z
m
v
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G2 g 23
=0 §
= Team file sharing & Personal file storage Employee profile & Simple forms & polls Code- .e mob. Code ewon. &5 _ =
storage < [Dropbox] content discovery [SurveyMonkey] apps (& forms) o [FTTT] 2
Project Online™ Office Lens
-
§ x = .
E 2g |
To-do list for life & work Everyday project Premium project : Mobile scanning &
Outlook email Outlook tasks [Wunderlist] management [Trelio] management $ | image cleanup
Skype for 8
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v = 3
2z =
o)
52 £z
58 g2
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Insta, aessag. , & Chat, meetings, & files Large-scale comms Enterprise social g 2
video chat [Skype] in one place [Slack] < [WhatsApp] network [Facebook] =

Azure AD Azure Infor  <ion Protection

Windows 10
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¢ QUE NECESITO Y PARA QUE LO NECESITO?

Home Mail

Personal Carlsberg

Win10 PC

Mall and calendar

E}roups

526

Company home page

] Video & chat

Skype

ﬂ Additional license required
i iPad/iPhone app
2 X a  Android app
Meetings  Tasks  Content  Social Create s Nevdto
w  Webapp

OneDrive for
Business

@i ¢ | @&

Instant messaging. Mobile task a%p for Personal file storage
?Skype) Outlook (Wu erhst) ( Dropbox GDme)

§ikype for Content (Gl

Business

Mobile scan of

Dmgrammlng and
Docs & whiteboards

|
| Next-gen browser
| Prouess deS|gn

Employee profile & (
resentations

content dlscovery

Planner Group & MyN§§

Analytics
®)

Better group and

personal work habits

mobile Code-free

Group task & pro;eut
2 T & SRS

Managemem Slack)

Yammer

”
~

Enterprise file-shi Social network
& 5?9[39?, | (Facebook)

Frontline Ealiislle
tools

SharePoint
Online

s

broadcast
tools

AskCody”

Customer self-

Live streaming & :
reservations

& Visitor & meeting
event broadcasting

room mgmt.

Frontline em
Hub & schi oyee
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POSIBLE SITUACION ACTUAL

e

Correo Electrénico Exchange 2010/2013 Red social corporativa Intranet*

X

IM y Meetings Lync 2013 / WebEx Cuadros de mando Varios

Cisco HCS Modelo Identidad AD On-premise

C 8

\J
|
/1

Telefonia y Videoconferencia

Site SharePoint 2010 Plataforma Ofimatica W7 + Office 2013

Trabajo en equipo

Almacenamiento personal Unidad Red Gestidon Movilidad Airwatch

Documentum +

Gestor documental Gestion de acceso N/A

SharePoint

1 W E)

Videos corporativos Vimeo* Proteccion Informacion

¥
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POSIBLE SITUACION FUTURA

Correo Electrénico Exchange Online Red social corporativa |23
IM 'y Meetings '-. Cuadros de mando £ /A
Microsoft Teams +
Telefonia y Videoconferencia Cisco Call Manager Modelo Identidad Azure AD (Hibrido)

Trabajo en equipo Plataforma Ofimatica

W10 + Office 365

Almacenamiento personal One Drive + Gestion Movilidad
SharePoint Online

Gestion de acceso

Videos corporativos Stream Proteccion Informacion

Gestor documental

Condicional
Protection

CSN- RN L
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IDENTIFICACION Y CLASIFICACION DE INICIATIVAS

‘ Plantillas Sites Proyectos SharePoint
- ; Implantacion Teams Meetings + Integracion con Voz Cisco (Fase 2)

OneDrive for Business (Unidad personal del usuario)

Leader 1 Colaboracién

‘ ADFS + Acceso Condicional + MultiFactor Authentication (Azure AD Premium)
- Clasificacion de la informacion y Gestion de derechos digitales (Azure
Seguridad y Information Protection) para servicios Online (Fase 1)
Leader 2 Cumplimiento Prevencion de la fuga de Informacion (DLP) y politicas de retencion

Gestion y securizacion de acceso aplicaciones moviles Office, Servicios Office 365
D D y DLP (Intune MAM)

Gestion de dispositivos moviles (Intune MDM)
Leader 3 Dispositivos Windows 10 Modern Management (Intune Windows 10)

CleverTask Confidencial @ ClevertaSk ‘ 9



ROADMAP

Identity Strategy

274 Strategy ® [ work Assessment I
ad

® |\ work Assessment |
[ )

[ W %@l Replace webex Teams UCC Global implementation
[
[ k& Replace intranet with office 365 Sharepoint
Ad Al

C ) Teams for Teamwork
Al Al
o e Mail Office 365: Hybridization Mailbox migration
ad

Estrategia

Colaboraciéon

Py * Encryption & Policies i implementation

10

Seguridad
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MODELO DE IDENTIDAD AZURE AD @
Azure AD B2B y B2C 0

Federacion y SSO Goog|e
."
. ..........:... I .
@ 3:::,. ...... salesforce
oooossccccccccce
DAASTITINN
Windows Server o’ v jv'
Active Directory o® o
Lo° Microsoft Azure Active Directory::-.."

AQ
Azure AD App Proxy

. - En cualquier

s dispositivo y desde
i¥ —- cualquier lugar

On-premises




GOBIERNO DE OFFICE 365
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;COMO PUEDO APROVECHAR TODO LO QUE LA TECNOLOGIA ME OFRECE?

;Qué ;Como o
necesito? Uso?




IDENTIFICAR LAS PLATAFORMAS Y HERRAMIENTAS @ l] Ofﬂce 365
Y PRIORIZAR SOLUCIONES A DESPLEGAR C)\

Objetivo

Conocer las necesidades y singularidades de los destinatarios del cambio, con el objeto de adaptar las acciones de cambio a cada colectivo

Resultado
Segmentacion de Usuarios, caracterizando un conjunto diferenciado de colectivos segun sus perfiles de uso de la tecnologia y basado en

sus actividades principales

Perfil Herramientas Tablet

Workstation

IT Specialist

HelpDesk O O O O
Administracion O O O O
RRHH O O O O
Oficinas O O O O
Almacén O O O O

CleverTask Confidencial @ ClevertUSk ‘ 15



ESTRATEGIA DEL PLAN DE ADOPCION

= Definir Objetivos

= Establecer la vision y alcance del
cambio

= |dentificar Stakeholders
= |dentificar escenarios de negocio

= |dentificar plataformas y
herramientas

= Definir criterios de éxito

= Realizar encuestas de
satisfaccion.

= Mediry evaluar las métricas,
indicadores y objetivos.

= Medir la satisfaccion de los
usuarios y evaluar cambios

= Preparar acciones de refuerzo

O

Definir el Cambio

Evaluar y Reforzar
el Cambio

=

-

Preparar el Plan
de Adopcion

3V

Ejecutar el Plan
de Adopcion

Definir Claves del Plan de
Adopcion.

Crear programa de comunicacion
Crear programa de formacion
Crear programa de soporte

Crear programa de
Championship

Calendarizacion

Evaluar situacion de partida

Ejecutar las actividades de los
programas creados.

Distribuir materiales de
formacion, guias, tutoriales,
documentos, videos.

Poner en marcha el programa de
soporte



ESTRATEGIA DEL PLAN DE ADOPCION

Interlocutores y Programa de Programa de

casos de uso comunicacion formacion
escerario | Defman

SFB1 Quiero buscar a un usuario dentro del directorio de usuarios de Crédit Andorra, del directorio publico
de Skype y de la libreta de contactos de mi usuario.
Exito: Puedo encontrar al usuario y visualizar informacion relativa a su perfil.

Office 2013 Quick Start Guides

vl o, s st il you fnd ot vy v

> know the Lync meeting window ofice

SF82 Quiero saber si un usuario esta disponible para iniciar una sesion de mensajeria instantanea, reunion,
llamada o videollamada.
Exito: Puedo comprobar que el indicador de presencia del usuario me indica si este esta disponible,
ausente, ocupado o desconectado.

SFB3 Quiero iniciar una sesion de mensajeria instantanea con uno o mas usuarios. anywhere
Exito:Los usuarios reciben mis mensajes y viceversa. casiecm it
SFB84 Quiero adjuntar ficheros a uno o més usuarios durante una sesion de mensajeria instantanea.

Exito:Los usuarios pueden descargar y visualizar los ficheros adjuntados.

SFBS Quiero iniciar una llamada o videollamada con uno o mas usuarios
ito: Podemos mantener la llamada o videollamada sin cortes y retrasos significantes, y con una minima
calidad de audio y video que garantice una experiencia de usuario satisfactoria.

SFB6 Quiero planificar una reunién mediante Outlook, enviando, a los participantes, una invitacion de
conexion a la reunion.
Exito: Los participantes son notificados de la reunién y pueden contactarse a ella.

SFB7 Quiero grabar una reunion, a nivel local, para poder compartirla con otros usuarios mas tarde.
Exito: Puedo grabar la sesion, compartirla con otros y acceder a la grabacion en el directorio de
reuniones grabadas.

Programa de Programa Métricas y
soporte Championship seguimiento

SIGN-IN
S Lok Collaming Lokl 1 4 ussr
needs belp vith oo of e a S—— IRS——
Microsoft anticesthat previctes smbiashanting e e, to st

e . — Customer Name Overall Status @ Q @
e o . recteoFat o
e e
. g cut of Offce 365 wrd sondces YOU'RE A - ctor Not Started (0%) Started (50%) (100%) | Trend | Status
1566 an i mcssage Your organzation coukd not s youin e s T
9 Ofice 365 CHAMPION! e —
frowoo i o e
wHowe s n 1 Calok ek Appt
Help Desk e . o iy Wk ik
Enterpbe videdeployment  {ERECENITy LUy S i
: ; Pl
Troubleshootlng Guide OFFICE 265 EMAIL AND CALENDAR ot
Ths s o e el ek e i Ol 36,1 sy s oo o e e s o eloving
- e bk i ity et eekn,cick e T g o e
ey L splay o e Usal presndes ieshuoting o -4 seps. Mgy rereces o ey
e s g e
T
R o ST A Fre s . B AR et topt e
sues alles a custom dorin waes sdded metrics & associfed tmelines. S B Db
R0 ] Brous s s [L e TS 1 Ol LA L
open deful focers-o4 40 no have perission t logon
[—

JomNOw)  Searesrm | T
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GOBIERNO DE OFFICE 365
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MICROSOFT INFORMATION SECURITY

®© ©

Proteccion de los Gestion y proteccion  Gestion de la
datos corporativos de los dispositivos seguridad

Gestion del acceso
a la informacion y
a los servicios

CleverTask Confidencial @ ClevertCISk ‘ 19



MICROSOFT INFORMATION SECURITY

Proteccion de la informacion en todo momento, ya sea contenida en dispositivos, en servicios cloud o
en los servidores de archivos on-premise

DISPOSITIVOS OFFICE 365 CLOUD SERVICES, SAAS
APPS & ON-PREMISES

A [ [ =0

, Exch Online, .
PCs, tablets, mobile Sh:felggi?wiozlilgg& Compliance Azure 3rd-Party SaaS Datacenters,

OneDrive for Business file shares

Windows Information Protection
BitLocker for Windows 10

Windows Defender ATP Azure Information Protection

Intune MDM & MAM for
iOS & Android

Microsoft Cloud App Security

Azure Active Directory Premium

Qclevertask | 20



Alerts

Permissions

Classifications
Label settings

Label Policies

Data Loss Prevention (DLP)

Data governance
Import Service
In-Place Archiving

Threat Management

Search &lnvestigation
Content Search
Audit log Search

eDiscovery

Office 365

Permissions

Classifications

Data loss prevention

Data governance

Threat management

Search & investigation

Content search
Audit log search

eDiscovery

Lﬁ Reports

R

Service assurance

Se

C

urity & Compliance

Home = Audit log search

Audit log search

Meed to find out if a user deleted a doocument or if an admin reset someone’s password? Search the Office 365 audit log to find out what the users and :
groups, documents, permissions, directory services, and much more. Learn more about searching the audit log

Search

Activities Date =

Show results for all activities -

% Clear all to show results for all activities

Updated group
Exchange mailbox activities

Created mailbox item

Sent message using Send On Behalf permissions

Moved messages to another folder

Deleted messages from Deleted Items folder
Sway activities

Created Sway

Deleted Sway

Edited Sway

Tumed on external sharing of Sway

+ Mew alert policy

Results

IP address User

Copied messages to another folder
Purged messages from mailbox
Sent message using Send As permissions

Added delegate mailbox permissions

Viewed Sway
Disabled Sway duplication
Enabled Sway duplication

Revoked Sway sharing

User sig
Mowved |
Updater

Remowe

Shared !
Duplicat
Turmed «

Turmed «


https://protection.office.com/

MICROSOFT ENTERPRISE MOBILITY + SECURITY

MICROSOFT CLOUD
APP SECURITY

MICROSOFT INTUNE

Make sure your devices are ) .
Gain deep visibility, strong

compliant and secure, while |

protecting data at the sServicenow controls and gnhz}nced

application level : threat Protectlon or data
*.stored in cloud apps

(" CONDITIONAL )
ACCESS

@ Location

Access

ADDS granted

PP to data
Risk

Device

- J

AZURE INFORMATION
PROTECTION

Classify, label, protect and
audit data for persistent
security throughout the
complete data lifecycle

AZURE ACTIVE
DIRECTORY

Ensure only authorized
users are granted access
to personal data using

risk-based conditional
access

cause damage by |dent|fy|ng
abnormal behavior, known
malicious attacks and security
issues
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SECURE SCORE OFFICE 365

Take Action, Improve Your Microsoft Secure Score

32 Actions in the queue Your pending Secure Score is: 622
TARGET SCORE BALANCED

These actions cover the basics, and include some defense in depth

choices. Show: All v| |Search Expand all ~
32 actions
Enable MFA for Azure AD priviledged roles A
248 I 867 Enable MFA for users N
Current Score Max. Score [Not Scored] Enable audit data recording v
Slide to preview your improved Microsoft Secure Score

Enable Client Rules Forwarding Block N

See action list below

https://securescore.office.com

Advanced Action

[Not Scored] Set outbound spam notifications 4
Enable mailbox auditing for all users 4
Ensure all users are registered for multi-factor authentication A

Review permissions & block risky OAuth applications connected to your corporate environment™

[Not Scored] Enable Information Rights Management (IRM) services N

Detect Insider Threat, Compromised account, and Brute force attempts in cloud applications v~

Use audit data %

CleverTask Confidencial
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MICROSOFT COMPLIANCE MANAGER

Compliance Manager

https://servicetrust.microsoft.com/ComplianceManager

© Help

customers in the Controls Change Log.

Assessments Action Items

Compliance Score

Default Group
Office 365 - GDPR

264

Actions™

1626
Created Modified
3/13/2018 6/12/2018
Customer Managed Actions 0 of 65
Microsoft Managed Actions 49 of 49
Default GI’OUp Assessment Status

Azure - 1SO 27018:2014

In

Actions™ Progress
Created Modified

3/13/2018 3/13/2018

Customer Managed Actions Oof0
Microsoft Managed Actions 74 0f74

@ Notice: Compliance Manager data has been refreshed. Some of the changes to customer managed controls may require the controls to be reassessed. Please review the list of changes and the Microsoft recommended actions for

Compliance Score

Default Group
Office 365 - NIST 800-53

305

Actions™ 1 4034
Created Modified

3/13/2018 3/13/2018

Customer Managed Actions 0of214
Microsoft Managed Actions 777 of 779
Default Group Assessment Status

Azure - 1SO 27001:2013

Actions™ Progress
Created Modified

3/13/2018 3/13/2018

Customer Managed Actions 0of0
Microsoft Managed Actions 231 0of 231

[] Show Archived + Add Assessment Filter ™

Compliance Score

Default Group
Office 365 - 1SO 27001:2013

794

Actions™

ctions /1078
Created Modified
3/13/2018 3/13/2018
Customer Managed Actions 0 of 60
Microsoft Managed Actions 232 of 232

Feedback

CleverTask Confidencial
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Equipos Implicados
(Who is Who)

Responsables (Internos-
Externos)

Canales de
Comunicacion

RACI

Modelo de Relaciéon

MODELO DE GOBIERNO SERVICIO

Organizacién y equipo de
trabajo

Gestion de la demanda'y
Catalogo de Servicio)

Procedimiento gestion de
cambios

Procedimiento gestion
incidencias y problemas

Procedimientos gestion
accesos

Alta herramientas

Knowledgebase

Morning Check
Informes de Seguimiento
Cuadros de Mando

Control de servicio
(Métricas)

Comité de mejora
continua

CleverTask Confidencial

Servicios
KPI
Severidad, criticidad

SLO’s, SLA's

Qclevertask | 2



GOBIERNO DE OFFICE 365

00
X - Modelo de Identidad Cloud
X Plan de transformacion
‘| I Gestion del camb/io y plan de a Estrategia de Seguridad
J adopcion

& X )
a Modelo de servicio lp Plan de Implantac!o'n detallado
,' por servicio

CleverTask Confidencial @ clevertask ‘ 27



PLAN DE IMPLANTACION TEAMS

®-® . Definicién e implementacién del ciclo de vida de Microsoft Teams

® 4 ¢

= He<0

E = Definicion e implementacién de configuraciones de Microsoft Teams a Nivel de Tenant de

Office 365
° 2
., a = Definicién e implantacién del Modelo de Seguridad
e )
o ¥
o X = Integracion y consumo de otros servicios de Office 365 y de otros con Microsoft Teams:

= Disefio e implementacidon de KPI’s de adopcidn y servicio de Microsoft Teams

= Plan de adopcién de Microsoft Teams

Qclevertask | 2
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